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PLAN DE RECUPERACION, TRANSFORMACION Y RESILIENCIA

Manifestaciones de interés relativas al fortalecimiento de las
capacidades de ciberseguridad de las pymes y el impulso de la
Industria de Ciberseguridad en el marco del Plan de
Recuperacién, Transformacién y Resiliencia

Introduccidn

El pasado 7 de octubre, el Gobierno presentd el Plan de Recuperacion, Transformacion y
Resiliencia (PRTR), entendido como un proyecto de pais que orienta la modernizacion de la
economia espafiola, la recuperacion del crecimiento econémico y la creacion de empleo, la
reconstruccion solida, inclusiva y resiliente tras la crisis de la COVID, dando respuesta a los
retos de la proxima década. El nuevo Fondo de Recuperacion Next Generation EU permitira
a Espafia movilizar un volumen de inversion sin precedentes. En efecto, el acuerdo del
Consejo Europeo preve financiacion por hasta 140.000 millones de euros en transferencias y
créditos en los proximos seis afios, un 11% del PIB de 2019.

La movilizacion de un volumen tan importante de recursos abre una oportunidad
extraordinaria para nuestro pais, comparable a los procesos de transformacion econémica
producidos a raiz de la incorporacion a las Comunidades Europeas en los afios 80 o la
creacion del Fondo de Cohesion europeo en mitad de los 90. Permitird no solo la
superacion de la crisis y la recuperacion del empleo, sino que facilitara la modernizacion de
nuestra economia, para que esa recuperacion sea verde, digital, inclusiva y social. Se
pondran en marcha transformaciones y reformas estructurales dirigidas a la transicion hacia
una economia y sociedad climaticamente neutras, sostenibles, circulares, respetuosas con
los limites impuestos por el medio natural y eficiente en el uso de recursos.

El componente 15 del PRTR recoge las inversiones y reformas para la conectividad digital,
impulso a la ciberseguridad y despliegue del 5G, dentro de la palanca V para la
“Modernizacion y digitalizacion del tejido industrial y de la PYME, recuperacion del turismo e
impulso a una Espafia Nacion Emprendedora”. Estos esfuerzos estan alineados con la
implementacion de la Agenda Espafia Digital 2025', aprobada por el Consejo de Ministros y
presentada el dia 23 de julio de 2020, y que incorpora la ciberseguridad como uno de sus
10 ejes estratégicos, poniendo de relieve el destacado rol de la ciberseguridad para el
desarrollo sostenible y confiable de la economia digital.

El PRTR incorpora como objetivo de su componente 15 que para lograr el impulso de la
ciberseguridad se trabajara sobre el fortalecimiento de capacidades, incremento del tejido

! https://www.lamoncloa.gob.es/presidente/actividades/Documents/2020/230720-
EspafiaDigital 2025.pdf
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empresarial y la creacion de empleo a traves de los siguientes objetivos: (i) extension de una
Cultura de Ciberseguridad sostenible para ciudadanos y empresas, (i) el desarrollo y
fortalecimiento de la industria de ciberseguridad, y (iii) la identificacion, transformacion y
desarrollo del talento de cibersequridad necesario. Desde la perspectiva de la
ciberseguridad, el principal reto es contribuir a que el proceso de digitalizacion y la
hiperconectividad produzcan una transformacion socioecondmica en términos de
productividad y empleo. Por lo tanto, esta transformacion ha de realizarse en un entorno
confiable y seguro por parte de ciudadanos y empresas, a lo que se orientan todas las
inversiones y reformas desarrolladas en el &ambito de la ciberseguridad de este componente.

El mismo componente afiade como objetivo el Fortalecimiento de la ciberseguridad de
Pequefas y Medianas Empresas y profesionales, con una orientacion especifica: Incrementar
y reforzar las capacidades de ciberseguridad de empresas a través de acciones especificas
de concienciacion, comunicacion, cooperacion, servicios y soluciones tecnoldgicas. Asi como
fortalecer las capacidades de ciberseguridad de ciudadanos y empresas a través de la
mejora de los servicios de soporte y respuesta de los diferentes servicios de la linea de
ayuda en ciberseguridad

Objetivo

El Instituto Nacional de Ciberseguridad (INCIBE), a través de su Plan Estratégico 2021-2025,
incorpora varias lineas de actuacion orientadas a (i) el fortalecimiento de las capacidades de
ciberseguridad de las empresas espafiolas, con especial atencion a las pymes, (i) el impulso,
crecimiento e internacionalizacion de la industria de ciberseguridad espafiola, (iii) El
incremento y mejora de las capacidades de |+D+i vinculadas a la ciberseguridad, vy (iv) la
identificacion, generacion y desarrollo del talento en ciberseguridad. Estas lineas de
actuacion se veran reforzadas en los proximos 3 afios por las iniciativas que INCIBE
desarrollara para el fortalecimiento de las capacidades de ciberseguridad y el impulso del
ecosistema de ciberseguridad a traves del PRTR, con una dotacién econdmica que, en 2021,
esta cercana a los 260 millones de euros. Para garantizar la consecucion y eficiencia de estas
lineas de actuacion, alineadas con las actividades que INCIBE desarrollara a travées del PRTR,
el Ministerio Asuntos Econdmicos y Transformacion Digital lanza la presente peticion con el
objetivo de identificar los instrumentos, iniciativas o actuaciones concretas y especificas que
permitan:

e Fortalecimiento de las capacidades de ciberseguridad de las PYMES:
o Fortalecer la ciberseguridad de las PYMEs espafriolas.
o Elevar el nivel de concienciacion y capacidad en cibersequridad de las PYMEs
y el tejido econdmico y empresarial.
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O

Impulsar la demanda de servicios de cibersequridad por parte de las PYMEs,
promoviendo la adopcion de servicios de ciberseguridad por parte de las
mismas.

Mejorar la capacidad de resiliencia de las PYMEs frente a las amenazas y
riesgos digitales y de las redes de comunicacion.

Fomentar la divulgacion y el conocimiento de la tecnologia de ciberseguridad
en el tejido empresarial espafiol.

e Impulso a la industria de ciberseguridad:

O

Dinamizar e impulsar el crecimiento de las empresas espariolas del sector de
la ciberseguridad.

Impulsar el emprendimiento en ciberseqguridad.

Contribuir al crecimiento e internacionalizacion de las empresas, productos y
servicios de ciberseguridad esparioles.

Incrementar y mejorar de las capacidades de [+D+( vinculadas a la
ciberseguridad.

Identificar, generar y desarrollar el talento en ciberseguridad.

Desarrollar  servicios y soluciones competitivos de cibersequridad que
respondan a las crecientes necesidades de prevencion, proteccion y respuesta
a incidentes/eventos de ciberseguridad.

Manifestacion de interés

Se invita a las empresas y otros actores interesados a contribuir a esta expresion de interés,
en base a los siguientes criterios:

e Tipo de institucion: abierto a todo tipo de agentes privados y publicos.

e Importe maximo o minimo del proyecto a presentar: la evaluacion y concrecion de
este importe forma parte de la respuesta a la solicitud de la expresion de interés.

e Se establecera en la respuesta el marco temporal de ejecucion en la informacion
especifica de esta solicitud de expresiones de interés, sin que este pueda exceder los

3 afios.

La informacion que se recopile mediante estas manifestaciones de interés tiene como Unico
objetivo ayudar a la definicion de las lineas estratégicas y guiar la ejecucion de los planes
con cargo a los fondos europeos antes mencionados. Con ella se procedera al estudio de
los proyectos presentados, para posteriormente articular los instrumentos de colaboracion
publico privada méas adecuados. Esta manifestacion de interés no se realiza en el marco de
ningun procedimiento de contratacion ni de subvencion convocado ni por convocar, y en
ningun caso genera derecho preferente a la financiacion, ni compromiso alguno por parte
del Ministerio de Asuntos Econémicos y Transformacion Digital.



ESPANA

PUEDE. -

-

La no presentacion de una manifestacion de interés o respuesta a la consulta no limitara la
posibilidad de presentar propuestas en una eventual futura convocatoria.

Las convocatorias posteriores a esta Manifestacion de Interés estaran sujetas en todo
momento a los criterios de publicidad, concurrencia, transparencia y no discriminacion.

Presentacion de expresiones de interés

Las expresiones de interés se podran enviar hasta el dia 21 de abril de 2021 a las 19 horas.
Las expresiones recibidas después de esta fecha no seran tenidas en cuenta. Las expresiones
de interés deberan ser remitidas utilizando el formulario publicado en el siguiente enlace:
https://forma.administracionelectronica.gob.es/form/open/corp/5450/sWHy

Las contribuciones deberan presentarse siguiendo el formulario proporcionado en el enlace
anterior, de acuerdo con las instrucciones aportadas en el mismo.


https://forma.administracionelectronica.gob.es/form/open/corp/5450/sWHy
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Guia para la presentacién de expresiones de interés en el
marco del Plan de Recuperacién, Transformacion y Resiliencia

La presentacion se realizara a través de la pagina web indicada en el apartado anterior,
incluyendo los campos que se incorporan a continuacion:

e Empresa promotora del proyecto:

O

o
o
o

Razon social.

Informacion de contacto.

Direccion completa.

Tipo de entidad (Pyme, gran empresa, Universidad, Fundacion Publica,
Fundacion Privada, Asociacion,...)

e Titulo del Proyecto.

e Objetivos del proyecto.

e Breve descripcion del proyecto.
e Ambito del Proyecto.

e Caracteristicas del Proyecto.

O

O

O

Desarrolla [+D: SI O NO O. En caso afirmativo describase:

Desarrolla innovacion: SI'D NO 0. En caso afirmativo describase:
Contribuye de manera directa al objetivo de transicion digital: SI O NO O.
En caso afirmativo describase:

Contribuye de manera directa al objetivo de transicion verde: SI O NO . En
caso afirmativo describase:

e Planificacion del Proyecto.

O

o O O O O O

Fechas de inicio y finalizacion del proyecto.

Estado de madurez del proyecto. Experiencia previa.
Presupuesto total estimado del proyecto.

%Financiacion Publica Solicitada.

Co-financiacion con otras ayudas.

Costes estimados de la gestion administrativa de la ayuda.
Estimacion de los riesgos asociados.

e Vinculos con otras iniciativas comunitarias, nacionales o supra nacionales.

e Principales socios o empresas colaboradoras del proyecto.

O

Datos de la entidad Tipo de entidad Tipo de participacion
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Resultado/Impacto esperado:
o Fortalecimiento de capacidades de ciberseguridad de Pymes:

Numero de beneficiados (empresas), detallando los resultados por
sector y tamafio de empresa, atendiendo a la Definicion de PYME
esta recogida en el Anexo | del Reglamento (UE) n° 651/2014 de la
Comision, para:

e Autonomos y microempresas:

e Pequefia Empresa

e Mediana Empresa
Resultado esperado: en términos cuantitativos y/o cualitativos
Indicador para la medicion de la linea de base y el resultado
esperado (cuantitativo y cualitativo)
Otros resultados/beneficios/impactos indirectos esperados

o Impulso a la industria de ciberseguridad:

Definicion de un marco de resultados de la propuesta (que
incorpore el resultado esperado e impacto obtenido en relacion a las
diferentes variables que puede considerar):
e (reacibn de empresas / start-ups / iniciativas de
emprendimiento.
e Crecimiento de la industria, internacionalizacion, etc.
e Numero de empleos generados
e Talento identificado
e Personal formado
e [+D+i: proyectos desarrollados, resultados, productos y/o
servicios generados, impacto esperado, etc
Otros resultados/beneficios/impactos  indirectos  esperados en
téerminos cuantitativos y/o cualitativos
Indicador para la medicion de la linea de base y el resultado
esperado (cuantitativo y cualitativo)


https://www.boe.es/buscar/doc.php?id=DOUE-L-2014-81403
https://www.boe.es/buscar/doc.php?id=DOUE-L-2014-81403




